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Ciberseguretat

la Edici6

Codi: 192045

Tipologia: Curs de postgrau

Creédits: 15.00

Idioma: Catala

Data d'inici: 09/03/2020

Data darrera sessio presencial: 29/06/2020
Data definalitzacié: 29/06/2020

Horari: Dillunsde 18 a22 hi un dissabteal mesde 9 a14 h. (ANUL-LAT)
Lloc derealitzacio: Parc Cientifici Tecnologic delaUdG. Edifici Giroempréen
Places: 20

Preusi descomptes

Preu: 0€

Raons per fer e curs

¢ Especialitzar-se en I'ambit de |a ciberseguretat

Iniciar una carrera professional en |'ambit de la ciberseguretat
Adgquirir responsabilitats com a responsable de ciberseguretat al'empresa

Coneéixer els patronsi les metodologies per tal d'aplicar els principis de la ciberseguretat en |'activitat laboral actual
Coneéixer les principals amenaces als sistemes informatics aixi com els mecanismes de proteccié

Aquesta accio esta subvencionada pel Consorci per ala Formacié Continua de Catalunya en €l marc del conveni de col -laboraci6 per
promoure laintegraci6 dels nivells superiors de qualificaci6 entre I' ambit universitari i el delaformacio continua en el marc del Pacte

Nacional per alalndistria

Sortides professionals

¢ Responsable de seguretat de sistemes d'informacio
e Operador de sistemes de seguretat ales TIC
e Administrador de sistemesi xarxes especialitzat en seguretat

A qui s adreca

o A persones que treballen i tenen experiéncia professiona en I'ambit de la programacié o I'administracié de sistemesi xarxes.
e Sacceptaran persones que estiguin al'atur i tinguin experiéncia professional en I'ambit de la programacio o I'administracié de

sistemes i xarxes.



Requisitsd'admisio
¢ Titulaci6 universitaria (enginyeries en informatica, telecomunicacions, TIC, telematica o industrials, matematiques, fisica,
grau en multimeédia o grau en desenvolupament de videojocs).
o Estar treballant i tenir experiéncia professional en I'ambit de la programacio o I'administracio de sistemes i xarxes.

Pla d'estudis

Fonaments de ciberseguretat

En aquest modul formatiu sestudiaran els principis fonamentals de la ciberseguretat. Es repassaran els fonaments de les xarxes
basades en TCP/IP aixi com els seus riscos. Es fara unaintroduccié general sobre els principals riscos de seguretat en els entorns de
xarxa actuals. També s'inclouran aspectes normatiusi legislatius.

Lamajoriade les activitats online serviran de preparacié o aprofundiment de les activitats presencials. Puntualment, alguna activitat
concreta es fara 100% online.

Fonaments de seguretat defensiva

En aquest modul formatiu es realitzara unaintroduccio ales amenaces en xarxa des d'un punt de vista defensiu. Es parlarade les
principals vulnerabilitats en entorns de xarxa actuals, i es prestara especia atencié ala defensa contra exploitsi malware.

L'estudiant adquirira coneixements sobre implementacio i gestio de tallafocs, sistemes de detecci6 d' intrusos aixi com altres
programes anti malware. entre d’ altres temes.

Lamajoriade les activitats online serviran de preparaci 6 o aprofundiment de les activitats presencials. Puntualment, alguna activitat
concreta es fara 100% online.

Fonaments de seguretat ofensiva
Aquest modul formatiu servira per dotar |'estudiant de les nocions basi ques necessaries perque pugui fer petites auditories de seguretat
sobre els sistemes de la seva organitzacio, i I'introduiraa mon del pentesting.

Sestudiara el funcionament de les principals eines d'auditoria de sistemes com Nmap, Metasploit o Burp Suite, sempre des d'un punt
de vista de hacking étic, i es consideraran escenaris diversos, des d' atacs contra servidors fins a atacs contra dispositius mobils
personals.

El modul tindra un caire totalment practic.

Lamajoria de les activitats online serviran de preparacié o aprofundiment de les activitats presencials. Puntualment, alguna activitat
concreta es fara 100% online.

Titulacio

Curs de Postgrau en Ciberseguretat per la Universitat de Girona*

* No inclou lataxa d'expedici6 del titol delaUdG

Sistema avaluacio

L"avaluacio del curs té en compte dos aspectes:
—75% d' assistenciaobligatoria ales classes.
— Elaboracid i presentacio d’ un projecte final que cada estudiant ha de desenvolupar, prévia aprovacio per part d' un professor del



curs, sobre un 0 més aspectes relacionats amb el contingut del cursi que poden ser especifics d’un modul o transversals. La
documentacié presentada suposara el 70% de lanotafinal, i lapresentaci6 oral, el 30% restant. Per aconseguir laqualificacio d' Apte
caldra assolir un minim del 50% de la nota.

Quadre docent
Direcci6

Coordinacio

Professorat

*Ladireccié esreserva el dret de modificar I'equip docent, si fos necessari, per garantir €l nivell de qualitat i categoria professional.

Entitats col-laboradores
Consorci per ala Formacié Continua de Catalunya

TN
(]

Generalitat de Catalunya
Consorci per a la Formacié Continua
de Catalunya

Servel Public d'Ocupaci6 Estatal del Ministeri de Treball, Migracionsi Seguretat Social

MINISTERIO SERVICIO PUBLICO
DE TRABAJO, MIGRACIONES 545126 insia
Y SEGURIDAD SOCIAL

Entitats promotores
Fundacié Universitat de Girona: Innovacio i Formacio
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Universitat de Girona
Fundacio UdG:
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Ciber segur etat

Inici curs: 09/03/2020

Data darrera sessi6 presencial: 29/06/2020
Fi curs: 29/06/2020
Data tancament acta avaluacié: 13/07/2020

Calendari

Data
9/3/2020

16/3/2020

21/3/2020
23/3/2020

30/3/2020

18/4/2020
20/4/2020

27/4/2020

4/5/2020

11/5/2020

16/5/2020
18/5/2020

25/5/2020

8/6/2020
13/6/2020

Lloc

Parc Cientifici
Tecnologic.Edifici
Giroempren (Aulari
7)

Parc Cientifici
Tecnologic.Edifici
Giroemprén (Aulari
7)

Parc Cientifici
Tecnologic.Edifici
Giroempren (Aulari
7

Parc Cientifici
Tecnologic.Edifici
Giroempren (Aulari
7

Parc Cientific i
Tecnologic.Edifici
Giroemprén (Aulari
7

Parc Cientifici
Tecnologic.Edifici
Giroemprén (Aulari
7

Parc Cientifici
Tecnologic.Edifici
Giroempren (Aulari
7

Parc Cientific i
Tecnologic.Edifici
Giroemprén (Aulari
7

Parc Cientifici
Tecnologic.Edifici
Giroemprén (Aulari
7)

Parc Cientifici
Tecnologic.Edifici
Giroemprén (Aulari
7)

Inici mati

Fi mati

Inici tarda
18:00

18:00

9:00
18:00

18:00

9:00
18:00

18:00

18:00

18:00

9:00
18:00

18:00

18:00
9:00

Fi tarda
22:00

22:00

14:00
22:00

22:00

14:00
22:00

22:00

22:00

22:00

14:00
22:00

21:00

22:00
14:00



15/6/2020 18:00 22:00
22/6/2020 18:00 22:00
29/6/2020 18:00 22:00
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